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Konu: Vatandaslarimiza ait baz1 kimlik bilgilerinin internette
paylasildigina yonelik BDDK basin duyurusu hakkinda

Vatandaslarimiza ait bazi kimlik bilgilerinin internette paylasildigina yénelik basin yayin
organlarinda yer alan haberlerde, s6z konusu bilgilerin baska kisilerce elde edilmesi sonucunda ortaya
cikabilecek riskler arasinda bankacilik sektériin ilgilendiren olasi sorunlara deginildigi gorilmis ve bu
hususta kamuoyunu bilgilendirme ihtiyaci dogmustur.

Bu cercevede, Kurumumuzun diizenlemis oldugu 2010 yilindan beri yirirlikte olan Bankalarda
Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig uyarinca musteriler yiiz yiize olmayan
bankacilik islemlerini gerceklestirmek istediklerinde tiim bankalarimizca iki faktorli kimlik dogrulama
mekanizmasina tabi tutulmaktadir. Bu kimlik dogrulama sirecinde kullanilan faktorler, misterinin bildigi
(parola), sahip oldugu (mobil uygulama, SMS’le gonderilen tek kullanimlik sifre, tek kullanimlik sifre
Uretim cihazi vb.) veya misterinin biyometrik bir karakteristigi olan unsurlar arasindan secilen en az 2
farkh tipte olmak zorundadir. Musterilerin kimlik bilgileri s6z konusu faktérlere karsilik gelmemekte,
boylelikle sadece misterilerin kimlik kartlarinda yer alan bilgiler kullanilarak bu mekanizmanin asiimasi
mimkiin olmamaktadir.

Ayrica ifsa oldugu iddia edilen kimlik bilgileri kullanilarak musteriler adina SIM kart degisikligi
yapilsa bile, Kurumumuzun ge¢mis yillarda bankalara vermis oldugu talimat geregi, musteriler SIM kart
degisiklik islemini kendilerinin yaptigini bankalarina dogrulamadan, sahip olunan kimlik dogrulama
faktori olan “SMS tek kullanimlik sifre”nin musterilere gonderimi bloke edilmektedir.

Dolayisiyla basin yayin organlarinda gikan bilgiler cergevesinde sadece musterinin kimlik kartinda
yer alan bilgiler kullanilarak misteri aleyhine elektronik ortamda herhangi bir finansal islem
gergeklestirilme olasilig bulunmamaktadir. Yiz yiize olan ve kimlik tespiti gerektiren islemlerde ise
bankalarimizca ilave kontroller uygulanmaktadir.

Onemle belirtmek gerekir ki; bankalar kurulan miisteri iliskisi cercevesinde miisteri bilgilerine
zaten sahip oldugundan bankalar tarafindan vatandaslarimiz telefonla aranmamakta ve
vatandaslarimizin bankacilik islemlerinde kullandiklari kisisel nitelikli bilgiler hicbir sekil ve surette talep
edilmemektedir ve bu konularda gesitli kurum/kurulus ve bankalarca sik sik uyarilar yapiimaktadir.

Bu itibarla, herhangi bir dolandiricilik olayina maruz kalinmamasi agisindan; kendilerini banka
personeli veya diger kurum/kurulus personellerinden biri olarak tanitarak bankacilik islemlerine iliskin
bilgi talep eden sahislara itibar edilmemeli, bir dolandiricilik olayina maruz kalinmamasini teminen s6z
konusu bilgilerin korunmasi hususunda azami dikkat ve 6zen gosterilmelidir.

Bunun yani sira, Kurumumuz Bankacilik sektortindeki olasi sahtekarhk ve dolandiricilik eylemleri
ile micadele konusunda ilgili kamu kurumlari ve bankalarla sirekli iletisim halinde olup tehditlere karsi
ilgili taraflarla isbirligi icerisinde gerekli tedbirlerin alinmasi saglanmaktadir.

Kamuoyuna saygiyla duyurulur.
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